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Wie man Passwort-
Manager richtig benutzt

von , Jay* auf securityspread.com, Ubersetzung: KJM

Ich habe 1Password schon friher erwdhnt. Es ist in
meinen Augen der beste Passwort-Manager, den es fir
Mac und iOS gibt. Wenn Sie nicht mit ihm vertraut
sind, empfehle ich sehr, es auszuprobieren und - je
friiher, desto besser — zu beginnen, es zu benutzen.

Wenn Sie 1Password bereits nutzen oder erwdgen, das
kiinftig zu tun, dann ist dieser Artikel etwas fiir Sie.

Ein Passwort-Dienstprogramm wie 1Password zu nut-
zen, ist ein grofer erster Schritt. ,Gibts denn noch
mehr Schritte?” — Absolut. Das Ersetzen von Klebezet-
teln oder eines Kontakts im Adressbuch mit Namen
,Passworte” (ich habe so etwas schon gesehen ...)
durch einen Passwort-Manager ist ein guter Anfang,
aber es gibt einen richtigen und einen falschen Weg,
ihn zu benutzen. In diesem Artikel werde ich einige
Methoden beschreiben, Passworte instand zu halten
und lhre Passwort-Strategie generell zu verbessern.

Benutzen Sie den Passwort-Manager wirklich!

Ich habe viele Anwender gesehen, die 1Password in-
stallierten und alle Passworte eingaben, an die sie sich
in dem Moment erinnerten, und die das Programm
spater nie wieder angefasst haben. Nach einer Weile
vergalien sie ihr Master-Passwort oder aber sie benotig-
ten spdter ein Passwort, das sie niemals in 1Password
eingegeben hatten. Wenn Sie sich entschliellen, einen
Passwort-Manager zu nutzen, dann benutzen Sie ihn
auch. Akzeptieren Sie die Tatsache, dass es eine kleine
Lernkurve gibt und dass es die Art und Weise dndern
wird, wie Sie mit Threm Computer umgehen. Nach
wenigen Tagen werden Sie sich aber fragen, wie Sie
zuvor ohne Passwort-Manager ausgekommen sind.

Nutzen Sie all seine Funktionen!

Ein guter Passwort-Manager ist viel mehr als nur das.
1Password kann Passworte speichern, Kreditkarten,
Software-Lizenzen und noch mehr. Wenn es das schon
tun kann, dann nutzen Sie es auch. Es wird lhr Leben
einfacher und sicherer machen. Warum sollte man
Passworte sicher speichern, aber Kreditkarten auf dem
Tisch herumliegen lassen? Ich speichere alles Wichtige
in 1Password, sodass ich immer weil3, wo ich es wie-
derfinde, und ich weil}, dass ich der einzige bin, der
darauf zugreifen kann. Indem ich die eingebaute Syn-
chronisation auf all meinen Geraten nutze, stehen
meine Passworte, sicheren Notizen, Router-Logins und
Kreditkarten-Informationen auf auf all meinen Compu-
tern oder meinem iPad oder iPhone zur Verfiigung.

Wissen, wo man’s findet ...

Ubertragen Sie jedes gespeicherte Passwort in lhren
Passwort-Manager. Ihr Browser speichert Passworte fir
Sie. Welches Passwort ist wo gespeichert? Werden die-
se Passworte auf sichere Weise auf lhre anderen Gerite
synchronisiert? Eine alarmierende Menge Leute be-
nutzt immer noch Notizzettel oder andere unsichere
Methoden, Passworte zu speichern. Wo haben Sie das
Passwort fiir diesen oder jenen Service aufgeschrieben?
Passworte an einem Platz zu speichern, stellt sicher,
dass Sie jedes Passwort dann zur Verfigung haben,
wenn Sie es brauchen. In lhren Browsern (durch die
1Password-Erweiterung) sowie auf lhren anderen Gera-
ten (durch Synchronisation), und das ist so sicher, wie
es Uiberhaupt sein kann.

Nun wollen wir einen Blick in den Passwort-Manager
werfen, um zu sehen, wie er auf die beste Weise ge-
nutzt wird und ob die Sicherheit durch ein paar War-
tungsmalnahmen noch verbessert werden kann.

Priifung auf bekannte Schwachstellen

Starten Sie 1Password und schauen sie nach unten in
der linken Spalte. Suchen Sie das Wort ,Sicherheits-
Uberpriifung”; die erscheint zundchst noch geschlos-
sen. Klicken Sie auf den kleinen ,Anzeigen”-Button
rechts daneben, um alle Optionen anzeigen zu lassen.
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Dort ist namlich der richtig gute Stoff verborgen. Die
oberste Option heifst Watchtower. Watchtower priift
die URL, die Sie in lhrer Passwort-Notiz gespeichert
haben, und meldet lhnen, ob es dort in der Vergan-
genheit Schwachstellen gab oder gar aktuell gibt.
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Wenn dort im Watchtower Eintrdge aufgelistet sind,
wabhlen Sie sie aus und klicken Sie das rote Banner in
der rechten Spalte an. Eine kleine Erklarung o6ffnet sich
mit einem ,Erfahren Sie mehr”-Link. Es ist typischer-
weise eine gute Idee, der Empfehlung zu folgen und
das Passwort fur diese Website zu andern. (Ich habe
dort allerdings ein paar Sites aufgelistet gesehen, bei
denen ich nicht erkennen konnte, warum 1Password
meint, dort sei vielleicht ein Problem. Urteilen Sie
nach eigenem Ermessen, wenn Sie auf eine solche
Website stofRen.

Schwache Passworte

Mit der Moglichkeit, wahnsinnig lange und komplexe
Passworter in 1Passwort zu generieren, sollte diese
Kategorie immer leer sein. 1Password erinnert sich fiir
Sie an diese Passworter; daher gibt es keinen Grund,
nur Passworter zu verwenden, an die Sie sich selbst
erinnern konnen! Schauen Sie sich die aufgelisteten
Eintrdge an, wenn es welche gibt, und die Anzeige der
Passwort-Stirke zeigt lhnen unmittelbar an, ob ein
neues Passwort sinnvoll ist.
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sofort ein anderes Passwort verwenden wollen? Es besteht die
Gefahr, dass Sie Ihr Log-in komplett einbiiBen.

rung ist eine groBe Hilfe. 1Passwort erkennt, dass fiir diese Web- ||
site bereits ein Eintrag gespeichert war, und fragt nach, ob das
alte Passwort durch das neue ersetzt werden soll. - KIM -

Bei diesen Eintragen klicken Sie den ,Bearbeiten”-But-
ton und tragen ein neues Passwort ein. Ich empfehle,
den eingebauten Passwort-Generator zu nutzen und
das neue Passwort so zu wahlen, dass Sie selbst im
Leben nicht darauf kommen wiirden. Sie kénnen das
tun, indem Sie das Icon direkt neben dem Passwort-
Feld anklicken.

‘ ? ‘ New Item

‘ ? ‘ New Item
Username
T W74AyyilGt+1Qo, 2Ln7vagax &3
userna Username /
] eeecccccee _
[} Regenerate Password
Words
length 24
digits = 4
symbols 3
" Avoid ambiguous characters
Allow characters to repeat
)
ubmit Submit when enabled ¢
displa Always <

Drag and drop here or
bmit Submit when enabled ¢

attac Drag and drop here or chot

Heutzutage bestehen meine Passworte aus mindestens
20 Zeichen und beinhalten viele Symbole und Ziffern.
Lasst man Zeichen-Wiederholungen zu, ist das tech-
nisch zwar unsicherer, aber in Passworten dieser Kom-
plexitat spielt ein wiederholtes Zeichen wohl kaum
eine Rolle. — Benutzen Sie denselben Passwort-Gene-
rator, wenn Sie Passwort-Duplikate bereinigen; grund-
sdtzlich sollte es gar keine Duplikate geben.

Die letzten drei Kategorien sortieren die gespeicherten
Passworter nach ihrem Alter. Abhdngig davon, wie oft
— wenn Uberhaupt — Sie lhre Passworter dndern, ist das
sehr hilfreich. Ich versuche, meine Passworter einmal
im Jahr zu andern, sodass ich besonders auf die Kate-
gorie ,1-3 Jahre alt” achte.

Redaktion: Kurt J. Meyer e mactreffkoeln@kurt-j-meyer.de ® MacTreff Koln ¢ Termine ® Mac5-Archiv

Seite 2

choose file...

Py
©
<


http://www.kurt-j-meyer.de
mailto:mactreffkoeln@kurt-j-meyer.de
http://www.kurt-j-meyer.de/mactreff_koeln/
webcal://p02-calendarws.icloud.com/ca/subscribe/1/U6oLPva8fK4FlQGpmowgL2zsIHpivhszA3bpAB_D9lFDbqvDPSQHEwa2rGy0bsc0yqWeyTsQNAHC7PymwpQu8L3hR1TQ6r9TvOvZeHWSK9c
http://www.kurt-j-meyer.de/mactreff_koeln/downloads/

Macé * MACINFO DE COLOGNE o NEWSLETTER DES MACTREFFS KOLN ¢ NR. 288 ¢ 14.09.2016

Nachdem wir die Sicherheitstiberpriifung durchgefiihrt
haben, was kann man noch tun?

Alte Passworter loschen

Gehen Sie Ihre Passwort-Liste durch und suchen Sie
Dienste, fir die Sie sich vor Jahren registriert haben,
die Sie aber seit langem nicht mehr benutzt haben.
Besuchen Sie deren Website und schauen Sie, ob Sie
lhren Account dort komplett 16schen konnen. Hier
kann ein Service wie justdelete.me helfen.

Priifen Sie alle iibrigen gespeicherten Eintrage

Dienste und Websites, bei denen Sie sich friiher ein-
mal angemeldet haben, konnen mittlerweile andere
oder zusatzliche SicherheitsmafBnahmen nutzen. Pri-
fen Sie jeden Eintrag in lhrer Liste und schauen Sie, ob
dort jetzt z.B. 2 Factor Authentication genutzt wird,
etwas, was fir jeden Dienst und jede Website genutzt
werden sollte, wo es angeboten wird. Ebenso: Sind die
mit lhrem Passwort gespeicherten URLs http oder
https? Die meisten Websites, die https anbieten, wer-
den den Link automatisch weiterleiten, aber es ist bes-
ser, direkt auf der gesicherten https-Site zu landen.

Eine Menge Websites benutzen lhre Email-Adresse als
lhre Benutzerkonto-ID, wenn Sie sich registrieren. Prii-
fen Sie alle Eintrage, dass tatsdchlich eine aktuelle
Email-Adresse verwendet wird. Wenn Sie sich bei ei-
ner Website vor Jahren mit einer Email-Adresse ange-
meldet haben, die heute nicht mehr existiert oder nicht
mehr zugdnglich ist, werden Sie es schwer haben,
wenn Sie jemals lhr Passwort zurlicksetzen miissen.
Firmen schreiben gelegentlich ihre Kunden an, wenn
es Sicherheitsprobleme gegeben hat; ohne aktuelle
Email-Adresse verpassen Sie diese wichtigen Updates.

Priifen Sie das eine Passwort, an das Sie sich
erinnern miissen!

lhren Passwort-Speicher mit einem Passwort wie
,Password 123” zu sichern, ist nattirlich ebenso unsin-
nig wie fahrlassig. Vergewissern Sie sich, dass Sie ein
ausreichend langes Master-Passwort verwenden, kom-
plex genug, aber trotzdem leicht zu merken.

Backup Ihrer 1Password Datenbank

1Password speichert per Voreinstellung lokale Backups
lhrer Datenbank. Diese Backups konnen Sie im Ord-
ner ~/Library/Application Support/1Password/Backups
finden. Es ist eine gute Idee, daneben auch ein exter-
nes Backup zu haben. Offnen Sie die Programm-Ein-
stellungen und gehen Sie zum Synchronisieren-Tab.
Hier haben Sie eine Option, lhre Datenbank mit
iCloud oder Dropbox zu synchronisieren. Sie kénnen
auch auf ,Ordner” klicken und einen lokalen File
Server wahlen, obwohl das von 1Password nicht emp-
fohlen wird.

The location that you selected ison a
network volume

{@ Syncing to a network volume is not recommended.

Learn more about syncing to network drives?

Learn More...

Continue anyway

Dieser Dialog ist ein netter Weg, zu sagen: ,,|Password wird
total verriickt, wenn es diesen Fileserver nicht finden kann”.

Erinnern Sie sich selbst daran, all das zu tun.

Legen Sie eine Erinnerung oder einen Kalender-Alarm
an, der Sie daran erinnert, all diese Wartungsmafnah-
men regelmalig jeden Monat oder alle paar Monate
durchzufiihren. Sie kdnnen sogar einen Link zu diesem
Artikel hinzuftigen, damit Sie sich nicht an alles be-
schriebene erinnern missen. Nach einer Weile wird es
Teil threr Routine werden, und Sie werden diese War-
tungsmafnahmen von selbst durchfiihren, ohne einer
Erinnerung zu bediirfen.

1Password Maintenance e
Aug 16, 2016 07:00 to 08:00

Repeats Monthly
Alert at time of event

http://securityspread.com/2016/08/20/
managing-passwords/

Anmerkung: Am Anfang mag das Eingeben der
Informationen in die Datenbank ja miihsam sein,
wenn man all seine ,gesammelten Werke” erst
einmal erfassen muss. Im tdglichen Gebrauch
wandelt sich das dann, denn neu generierte Pass-
worter werden mit der zugehorigen URL automa-
tisch gespeichert, und man findet die Passworte
Uber die 1Passwort-Browser-Erweiterung sehr
komfortabel wieder.

1Passwort installiert auBerdem eine Erweiterung
in der Menileiste, und so ist es nicht nur im
Browser, sondern auch im Finder und in allen
anderen Programmen moglich, rasch auf gespei-
cherte Informationen zuzugreifen — natirlich nur,
wenn man das Master-Passwort kennt. —K/M—
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Warum nicht einfach den
Schliisselbund verwenden anstelle

von 1Password oder LastPass?
von Glenn Fleischmann, MacWorld. Ubersetzung: K|M

Der OS X Schliisselbund hat eine Menge exzellenter
Eigenschaften, aber er ist nicht so einfach aufzurufen
und auch nicht so vielseitig wie 1Password, LastPass,
und andere Passwort-Okosysteme von Drittherstellern.

Ich empfehle immer wieder, eine Art von Passwort-
Management-System zu verwenden, die es erlaubt,
schwer zu brechende Passworte anzulegen (ob sie nun
kurz und kompliziert oder lang und einfach zu merken
sind), jedenfalls einzeln fiir jede Website und jeden
Dienst, und die es auch ermdglicht, diese Passworte
Uberall dort einzugeben, wo sie bendtigt werden.

Lowell Nelson fragte mich vor ein paar Wochen, war-
um ich so versessen sei auf Losungen von Drittherstel-
lern wie z. B. 1Password, Dashlane und LastPass, ob-
wohl Apple doch eine eigene robuste Multiplattform-
Losung habe, die auch Synchronisation beinhalte: den
Schliisselbund. (,Schlisselbund” bezeichnet genau
genommen den OS-X-Teil, wahrend ,iCloud Schlis-
selbund” die Synchronisation zwischen mehreren Ge-
raten und die Nutzung in iOS erméglicht.)

Das war eine wirklich gute Frage, und ich ziehe es vor,
keine Kaufempfehlung fiir kostenpflichtige Dienste
auszusprechen (egal, ob per Einmalzahlung oder
Abonnement), wenn der Nutzwert dieses Dienstes
nicht so grofS ist, dass er die Kosten tiberwiegt.

Schauen wir uns die Details an. Da ich 1Password und
LastPass intensiv ausprobiert und gepriift habe, benut-
ze ich diese beiden als Vergleichsbasis. Sie, der Leser,
sollten in der Lage sein, zu all den nachstehend aufge-
zahlten Punkten Antworten in den FAQs oder Leis-
tungsbeschreibungen aller entsprechend robusten Al-
ternativen zu finden.

Wahrend Apples Schliisselbund, 1Password und Last-
Pass diverse Arten von Informationen sicher speichern
konnen, sind Passworte das am meisten vertrauensbe-
diirftige Element, das in einem ganzen Okosystem und
auch tber Plattformen hinweg genutzt werden kann.

Wie sicher sind lhre Daten?

Ein Passwort-,Safe” muss die Passworter, naja, sicher
aufbewahren in drei groReren Bereichen:

e Daten, die auf (Mobil-)Geréten lagern. Passworter
sollten auf einem Gerdt gegenliber jedem aufRer
dem Eigentlimer geschiitzt sein.

e Daten, die auf Servern liegen. Es sollte fiir Angrei-
fer schwierig oder unmdglich sein, auf in der
Cloud gespeicherte Passworter zuzugreifen und sie
zu entschlisseln.

e Daten, die wahrend der Synchronisation oder bei
web-basiertem Zugriff transportiert werden. Eine
starke Verschlisselung sollte Schniiffler daran hin-
dern, neue Eintrage, Suchanfragen und Updates zu
entziffern, ebenso wie die interaktiven Sessions.

Schlisselbund und iCloud Schlisselbund sind in die-
ser Beziehung verdammt robust. OS X und iOS miis-
sen ,entsperrt” werden, um Schlisselbund-Eintrage
irgendwo einzugeben, und das Schlisselbund-Verwal-
tungsprogramm von OS X fordert ein Administrator-
oder Benutzer-Passwort an, um Passworter in lesbarer
Form anzuzeigen. Mit Touch ID oder einem Passcode
in iOS und FileVault 2 in OS X sind die Passworter
stark geschiitzt sowohl in ausgeschaltetem Zustand
(OS X) oder verschlossen (iOS). Der iCloud Schlissel-
bund benutzt eine Gerdte-basierte Verschliisselung,
was es Apple, selbst wenn es dazu verurteilt wird, un-
moglich macht, Passworter zu entschliisseln.

1Password und LastPass benutzen eine ,aufwdndige”
Passphrasen-Verschliisselungsmethode fir ihre lokal
gespeicherten Datenbdnke, so dass selbst, wenn ein
Hacker sie in die Finger bekommt, er nur Brute-Force-
Attacken in sehr, sehr langsamer Geschwindigkeit ver-
suchen konnte. LastPass hat das vor kurzem unabsicht-
lich — nach einem Hackerangriff — testen konnen: Es
trafen tatsdchlich keine Berichte tber geoffnete Pass-
wort-Safes ein.

LastPass synchronisiert alles iiber seine Server, aber
verschliisselt die Daten mit Schlisseln, die nur dem
Anwender bekannt sind. 1Password synchronisiert via
Dropbox und tber andere Cloud-basierte Dienste
(vertrauend auf ihre Sicherheits- und Lagerungs-Ver-
schliisselungsmethoden) sowie durch sein ergdnzendes
Abonnementssystem der Freigabe fiir Familie oder
Team-Mitglieder, aber sichert alles mit benutzereige-
nen Schliisseln.

LastPass und die Team- oder Familien-Optionen fir
1Password gewdhren auch Zugriff Gber Web-Browser
und benutzen Browser-basierte Verschlisselung anstel-
le nativer Benutzer-Software; die Firmen besitzen nicht
die Schlissel der Benutzer. Dennoch ist es eine
Schwachstelle, wenn man sich auf den Browser ver-
lasst. Malware und andere Browser-basierte Exploits
machen Browser viel verletzlicher, verglichen mit dem
Sicherheitslevel, das durch native Apps und Cloud-
Synchronisation zur Verfligung steht. Immer wieder
entdeckt man Safari-Schwachstellen in iOS und OS X
(obwohl nur sehr wenige tatsdchlich in freier Wild-
bahn ausgenutzt werden), und man konnte in Versu-
chung geraten, von einer ungewohnten Maschine aus
mit einem fremden OS auf Passworte zuzugreifen.
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Wie einfach ist das System zu nutzen?

Ein Passwort-System muss einfach zu nutzen sein.
Wenn es das nicht ist, wird man es nicht benutzen; so
ist die menschliche Natur. Schlimmer noch: Wenn Sie
es fiir jemand anderen installieren, um seine Sicherheit
zu verbessern, wird derjenige es wahrscheinlich tber-
haupt nicht benutzen, wenn es nicht ein zuverldssiger
Erinnerer ist und supereinfach zu bedienen.

iOS Apps unterstiitzen mog-
licherweise eher LastPass’
und |Password’s Extensions
als den iCloud Schlissel-
bund.

Apple nutzt den Schliis-
selbund in erster Linie
als ein Weg, Passworter
fur spezifische Felder auf
Webseiten zu speichern,
und Passworter aufzu-
bewahren fir eine auto-
matische Suche und als
Abkilirzung in seiner
Software (wie AirPort
Admin in OS X) oder fir
Dritthersteller-Software,

Facebook

O F O %

Add to Copy Print LastPass

die Apple’s Schlissel-
I bund-Haken benutzt. In

Cancel Safari, ob mobil oder

Desktop, funktioniert der
Schlisselbund sehr gut, vom Vorschlagen starker Pass-
worter Uber das Speichern bis zur Moglichkeit, sie
wieder hervorzuholen oder andere gespeicherte Alter-
nativen zu benutzen.

Aber wéhrend der Schliisselbund in OS X von weitrei-
chendem Nutzen ist, zumal zahlreiche Entwickler ihn
adoptiert haben und es die Schliisselbund-Verwaltung
fur den direkten Zugriff und die Passwortsuche gibt,
muss man in iOS umstandlich tief in Einstellungen
> Safari > Passworter graben, um Passworter an-
zuschauen, sie zu bearbeiten oder auch (ganz nach
unten wischen!) um Passworter hinzuzufligen. AulRer-
dem kann man den Schliisselbund nicht in Dialogen
aulerhalb des Webs aufrufen, was ihn fiir allgemeine
Zwecke nutzlos macht. Zwar kodnnen Sie im Bedarfs-
fall ein Passwort recht einfach erstellen, aber es ist
schwer zu erreichen und kann nur auf der dazugehori-
gen Webseite bequem wiedergefunden werden.

Apple hat aber mit iOS 8 begonnen, Erweiterungen
zuzulassen; diese erlauben es 1Password, LastPass und
anderen Werkzeugen, in Safari und auch in anderen
Apps aufgerufen zu werden. Viele iOS Apps, die ich
benutze, sind direkt mit 1Password’s APl verbunden,
was ein direktes Aufrufen erlaubt. Im schlimmsten Fall
kann ich immer noch zu LastPass oder 1Password
wechseln, um das Passwort zu finden, es zu kopieren,

dann zur App zuriickkehren und das Passwort dort
einfligen.

Man kann die App auch dazu benutzen, starke Pass-
worter zu erzeugen, die beim Erzeugen sofort gespei-
chert werden, automatisch synchronisiert werden und
in die Zwischenablage kopiert werden kénnen, um sie
in andere Apps einzusetzen.

IPassword kann lhre Passworter sogar auf
lhre Apple Watch bringen, wenn Sie ein Pro
User sind, und auch LastPass hat eine Apple Watch App.

Die Cross-Plattform-Situation ist viel schlechter. Apple
stellt den iCloud Schlisselbund aufSerhalb der eigenen
Betriebssysteme nicht zur Verfligung. 1Password und
LastPass hingegen (andere Apps auch) sind auf einer
breiten Vielfalt groRerer Plattformen verfiigbar; zusdtz-
lich bieten sie Browser-basierten Zugriff (voreingestellt
bei LastPass und als Abo-Option bei 1Password).

Der iCloud Schliisselbund bietet keinen Mechanismus,
Informationen mit anderen Leuten zu teilen — Teil der
andauernden Geschichte, die ich seit Jahren diskutiere
dariiber, dass Apple seine Systeme nicht von Grund
auf daraus auslegt, zu erkennen, dass Leute in Grup-
pen und als Familien arbeiten. (Lassen Sie mich gar
nicht erst anfangen von den Problemen mit der Famili-
en-Freigabe.)

Die meisten Passwort-Systeme haben einen Mecha-
nismus, Geheimnisse mit Anderen zu teilen, die tUber
Benutzerkonten angemeldet sind. 1Password erlaubt
die direkte Ubermittlung ohne ein Abonnement oder,
seit kurzem, die ausgewdhlte Freigabe unter Mitglie-
dern von Geschifts- oder Familiengruppen. LastPass
bietet das, da die Eintrdge zentral gelagert werden,
schon seit Jahren an.

Was wihlt man denn nun?

Wenn Sie Passworter fast ausschlieRlich auf Webseiten
bendtigen, nur iOS und OS X benutzen und wenn es
Ihnen nichts ausmacht, die Passworter einzutippen, die
Apple fiir seine Dienste anfordert, erfiillen Schlissel-
bund und iCloud Schlisselbund die Anforderungen.
Wenn nicht alle diese Bedingungen auf Sie zutreffen,
lohnt sich das Investment in ein Passwort-Manage-
ment-System.
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Verborgene Schitze im macOS:
15 Tastenkombinationen

fiir den Start des Macs

von Josh Centers, tidbits.com, Ubersetzung KJM

Wenn die sprichwortliche Scheile auf den Ventilator
trifft und lhren Mac daran hindert, so zu starten, wie
Sie das wollen, kann es lhren Hintern retten, wenn Sie
die richtige Tastenkombination fiir den Start des Macs
kennen, namlich, ob Sie in den Safe Mode starten wol-
len oder in die Recovery Partition, Apple Diagnostics
oder von einer ganz anderen Disk.

Hier sind flinfzehn Startup Key Kombinationen, die
den Tag retten konnen, wenn Dinge schief gehen.
Nicht alle sind auf aktuellen Macs noch von Nutzen,
aber wir wollen die Liste komplett darstellen.

Option: Startup Manager — Die erste Start-Taste, die
jeder Mac-Anwender kennen sollte, ist die Optionstas-
te C . Wenn Sie die Optionstaste beim Start des Macs
driicken und halten, 6ffnet sich der Startup Manager,
der es ermoglicht, auszuwéhlen, von welcher Disk
man starten mochte.

Der Startup Manager ist in erster Linie niitzlich, um
von einem anderen Laufwerk aus zu starten wie einem
Klon des Systems, einem USB-Stick oder einer Boot
Camp Partition. Man kann ihn aber auch benutzen,
um den Start von lhrem Hauptlaufwerk zu erzwingen,
wenn lhr Mac hartnickig von einer anderen Disk aus
startet. Der Startup Manager kann auch helfen, eine
unzuverldssige Festplatte zu identifizieren; wenn das
Laufwerk, das Sie suchen, nicht im Startup Manager
erscheint, wissen Sie, dass Sie ein Problem haben.

Wenn Sie ein startfahiges externes Laufwerk haben,
kann ein Start von diesem Laufwerk aus helfen, Pro-
bleme zu isolieren, oder aber eine andere Umgebung
zur Verfligung stellen wie z.B. eine andere Version von
OS X.

T: Target Disk Mode — Was ist, wenn Sie mit Hilfe des
Startup Managers vom Laufwerk eines anderen Macs
starten wollen? Sie konnen die Macs Uber FireWire
oder Thunderbolt miteinander verbinden und dann
den anderen Mac in den Target Disk Mode versetzen,
der ihn wie ein externes Laufwerk nutzen ldsst. Halten
Sie dazu auf dem anderen Mac die Taste T wahrend
des Startvorgangs, um in diesen Modus zu gelangen.
Wenn einer der beiden Macs weder Uber FireWire
noch tber Thunderbolt verfligt, haben Sie kein Gliick.

Aufer fiir Problemlosungen kann der Target Disk
Mode auch hilfreich sein, rasch viele Gigabytes an
Dateien zu bertragen. Und wenn das Display lhres
Macs versagt, konnen Sie den Target Disk Mode nut-
zen, um lhr Laufwerk als Startdisk fir einen Mac mit
funktionierendem Bildschirm zu benutzen.

Shift-Control-Option: SMC-Reset — Wenn lhr Mac
echt seltsames Verhalten an den Tag legt, kann es hel-
fen, den System Management Controller (SMC) zu-
rlickzusetzen, der alle moglichen Dinge kontrolliert
wie z.B. Batterien, die Tastatur-Hintergrundbeleuch-
tung und die Kiihlungs-Ventilatoren. Apple listet all die
Dinge auf, die ein SMC Reset reparieren kann.

Auf Desktop-Macs setzt man den SMC zuriick, indem
man das Stromkabel fir 15 Sekunden abzieht, es wie-
der anschlielft und den Mac nach weiteren 5 Sekun-
den einschaltet. Auf dlteren Mac Notebooks kann man
den SMC zuriicksetzen, indem man die Batterie und
das Stromkabel entfernt, den Einschaltknopf 5 Sekun-
den gedriickt halt, um die Kondensatoren zu entladen,
dann die Batterie wieder einsetzt und den Mac wieder
einschaltet.

Bei neueren Mac Notebooks, bei denen es nicht mog-
lich ist, die Batterie zu entfernen, muss man diese Tas-
tenkombination kennen: Shift-Control-Option, wobei
man die Tasten auf der linken Seite der Tastatur be-
nutzt. Schalten Sie Ihren Mac aus, schlieBen Sie das
Netzkabel an, driicken Sie ©*ctrlC und dann den Ein-
schaltknopf, wéhrend Sie diese Tasten immer noch
gedriickt halten. Lassen Sie die Tasten dann los und
driicken Sie den Einschaltknopf noch einmal, um den
Mac mit frischen SMC-Einstellungen wieder hochzu-
fahren.

Command-Option-P-R: NVRAM-Reset — Eine andere
schnelle Reparaturmoglichkeit ist das Zurlicksetzen
des Non-Volatile Random Access Memory (NVRAM),
was man durch Halten der Tasten Command-Option-
P-R beim Starten des Macs erreicht. Der Start-Gong
des Macs sollte dabei ein zweites Mal ertdnen. Da-
nach lassen Sie die Tasten los. Der Grund fiir den Ge-
brauch der Tasten P und R in dieser Tastenkombination
ist, dass Apple diesen nicht-fliichtigen Speicher frither
,PRAM” (Parameter-RAM) nannte.
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Das NVRAM kontrolliert Dinge wie die Lautstarke der
Lautsprecher, Bildschirmauflosung und die Auswahl
des Startlaufwerks. Wie ein SMC-Reset kann ein NV-
RAM-Reset eine Reihe scheinbar zufdlliger Probleme
beheben.

Shift: Safe Mode — Wenn lhr Mac sich wahrend des
Start-Prozesses aufhdngt, kann ein Hochfahren im Safe
Mode helfen festzustellen, was falsch lauft. Um den
Safe Mode einzuleiten, halten Sie die Umschalttaste ©
wahrend des Starts. Das bewirkt folgende Dinge:

»  Uberpriifung und Reparatur der Startup Disk

* Nur die wichtigsten Kernel-Erweiterungen werden
geladen.

¢ Startobjekte werden ignoriert.

e Vom Benutzer installierte Zeichensitze werden
deaktiviert.

* Alle System Cache Dateien werden geldscht.

Einfach in den Safe Mode zu starten mag lhr Problem
bereits 16sen, wenn es mit Korruption des Datenver-
zeichnisses oder durcheinander geratenen Cache-Da-
teien zu tun hatte. Wenn der Start im Safe Mode er-
folgreich war, versuchen Sie anschliefend sofort
,normal” zu starten, und wenn auch das funktioniert,
ist das Problem gel0st.

Wenn allerdings lhr Mac zwar problemlos im Safe
Mode startet, aber im Gbrigen weiterhin Probleme hat,
haben Sie vielleicht ein Software-Problem mit etwas,
was direkt beim Start geladen wird. Man kann darauf
tippen, dass eine fremde Kernel-Erweiterung schuld ist;
es kann aber auch ein defekter Zeichensatz sein.
Schauen Sie sich in den diversen Library-Ordnern auf
[hrem Mac um.

Wenn Sie nur verhindern wollen, dass Startobjekte
geladen werden, driicken Sie die Umschalttaste erst,
wenn Sie den Login-Button im Login-Fenster anklicken
oder sobald Sie den Fortschrittsbalken auf dem Start-
bildschirm sehen. Lassen Sie die Taste wieder los, so-
bald der Schreibtisch oder das Dock erscheint.

Command-R: Recovery — Jeder moderne Mac kann in
einen speziellen Recovery Mode starten, der Werk-
zeuge fir eine Reihe von Problemen bietet. Die Sys-
tem-Disk der meisten Macs enthdlt eine kleine Partiti-
on mit einer Minimal-Version von OS X, von der aus
man den Mac starten kann, wenn man beim Start die
Tasten Command-R gedriickt hdlt. Fehlt die Recovery
Partition aus irgendeinem Grund, kann man die Reco-
very-Software auch aus dem Internet laden, indem
man beim Start Command-Option-R gedriickt halt.
Unndtig zu sagen: Die Internet Recovery zu laden
braucht etwas langer; gliicklicherweise wird dabei eine
Zeit-Schatzung angezeigt.

Recovery bietet sieben Optionen:

OS X Utilities

Restore From Time Machine Backup

Aanatal @ naw copy of 05 X

Get Help Online

Disk Utility

S
X
<

Continue

Wiederherstellung aus einem Time Machine Backup:
Sie haben doch ein Time Machine Backup, nicht wahr?

OS X neu installieren: Man braucht nicht die Platte zu
|6schen und bei Null anzufangen; diese Option instal-
liert die aktuelle OS X Version neu Uber lhre vorhande-
ne Installation; das kann fehlende oder defekte Sys-
temdateien reparieren. Wenn Sie die Internet Recovery
benutzen, erhalten Sie stattdessen die OS X Version, mit
der Ihr Mac im Originalzustand ausgeliefert wurde.

Online-Hilfe zu Rate ziehen: Diese Option 6ffnet Sa-
fari, sodass Sie auf Apples Supportseiten nach Hilfe
suchen kdnnen.

Festplatten-Dienstprogramm: Ein Klick auf diesen Ein-
trag in der Liste bringt das Programm Disk Utility hervor,
das lhre Laufwerke Uberpriifen und reparieren kann.
Wenn es unbedingt notig ist, konnen Sie dieses Fest-
plattendienstprogramm benutzen, um lhre System-Disk
zu loschen, worauf Sie dann Ihre Daten aus dem Time
Machine Backup wiederherstellen konnen. (Sie haben
doch so ein Backup, nicht wahr?)

Firmware-Password-Dienstprogramm: Wahlen Sie aus
dem Meni Dienstprogramme > Firmware Password
Dientsprogramm, um dieses Programm zu starten, mit
dem Sie ein Firmware-Passwort setzen oder deaktivie-
ren konnen. Sie mochten das Firmware-Passwort viel
leicht nutzen, um ,Find My Mac” sicherer zu machen
(lesen Sie dazu ,Disable Find My Mac by Resetting
NVRAM”, 22.07.2016).

Netzwerk-Dienstprogramm: Ebenfalls verfigbar im
Dienstprogramme-Men(, ermdglicht es das Network
Utility, lokale und Internet-Verbindungen mit Werkzeu-
gen wie Netstat, Ping, Traceroute u.a. zu priifen. Es ist
leichter anzuwenden, wenn der Mac nicht im Reco-
very Mode ist, aber es ist da, wenn Sie es brauchen.

Terminal: Diejenigen, die sich in der Befehlszeilen-
Umgebung wohler fiihlen, kénnen auch das Termi-
nal aus dem Dienstprogramme-Meni heraus starten.
Es ist eine verkleinerte Installation, der einige Unix-
Werkzeuge fehlen mogen, die Sie gewohnt sind,
aber man kann herum mandvrieren, Dateien an-
schauen und Dinge I6schen. Seien Sie vorsichtig!
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D: Apple Diagnostics — Wenn nichts vom bisher Er-
wahnten lhr Problem l6sen konnte, leidet Ihr Mac viel-
leicht an einem Hardware-Problem. Halten Sie die
Taste D beim Start, um Apple Hardware Test oder
Apple Diagnostics zu 6ffnen.

Welches von beiden Sie bekommen, hdngt vom Alter
lhres Macs ab; Macs, die vor Juni 2013 produziert
wurden, haben den Apple Hardware Test, wahrend
jingere Macs Apple Diagnostics haben. Beide Pro-
gramme tun grundsatzlich dasselbe, aber der Apple
Hardware Test ist ein echter Blick in die Vergangenheit
— er sieht aus wie das alte klassische Mac OS (damals
vor OS X)! Apple Diagnostics sieht viel eleganter aus
und arbeitet mehr oder weniger automatisch, wahrend
man einen Button klicken muss, um Apple Hardware
Test zu starten. Apple Hardware Test gibt einem die
Wahlmoglichkeit eines erweiterten Tests, der viel ldn-
ger braucht und in der Regel nicht nétig ist. Apple
empfieht, alle externem Gerédte abzukoppeln (aufRer
Tastatur, Maus, Bildschirm und Ethernet-Kabel), bevor
man die Tests beginnt.

€ Ve 1 e o T bl ey
o 083 v

Wenn Sie aus irgendeinem Grund nicht in diese Tests
starten konnen, driicken Sie stattdessen Option-D, um
einen Internet-basierten Hardware-Test zu laden.

Command-V: Verbose Mode — Halt man beim Start
die Tasten Command-V gedriickt, versetzt das Ihren
Mac in den verbose mode, den geschwétzigen Modus.
Anstelle des geschmackvollen grauen Bildschirms se-
hen Sie jede einzelne Unix Systemmeldung, wahrend
lhr Mac hochfdhrt. Der verbose mode kann niitzlich
sein, wenn man ein Unix-Experte ist; ansonsten ist er
meist nur amiisant anzuschauen.

Command-S: Single-User Mode — Um noch einen
Schritt iber den verbose mode hinauszugehen, halten
Sie Command-S wéhrend des Startvorgangs, was lhren
Mac in den single-user mode versetzt. Wenn der Mac
fertig damit ist, all seine Unix-Meldungen wahrend des
Startvorgangs anzuzeigen, erhalten Sie einen Befehls-
zeilen-Prompt, so, als wédren Sie im Terminal. So wie
die Anwendung des Terminals aus der Recovery heraus
ist der single-user mode meist nur dann niitzlich, wenn
Sie sich mit Unix auskennen. Manche Leute benutzen
den single-user mode, um das Unix-Dienstprogramm
fsck laufen zu lassen, obwohl es einfacher ist, in den

safe mode zu starten oder das Festplattendienstpro-
gramm fiir diesen Zweck zu benutzen.

Um den single-user mode wieder zu verlassen und den
Startvorgang des Macs fortzusetzen, tippen Sie exit
und driicken Return. Oder Sie tippen, um ganz von
vorn zu starten, reboot und driicken Return.

Weder single-user mode noch verbose mode stehen
zur Verfiigung, wenn Sie ein Firmware-Passwort akti-
viert haben.

C: Start von einem Wechsel-Medium — Wenn Sie die
C-Taste beim Start halten, startet der Mac von einem
wechselbaren Medium wie einer CD, DVD oder ei-
nem USB-Stick. Da Apple optische Laufwerke weitge-
hend von seinen Rechnern verbannt hat und physische
Installations-Discs ein Ding der Vergangenheit sind, ist
dieses Kiirzel bei weitem nicht mehr so niitzlich wie es
einmal war. Die Optionstaste zu benutzen, um den
Startup Manager aufzurufen, ist die bessere Option,
weil Sie dann genau wissen, von welchem Laufwerk
Sie starten.

Auswerfen, F12: Alle Wechsel-Medien auswerfen —
Hier ist ein netter Trick: Wenn Sie beim Start die Aus-
werfen-Taste gedriickt halten (wenn lhr Mac eine hat),
oder F12 oder den Maus-Button oder den Trackpad-
Button, wird der Mac alle entfernbaren Medien aus-
werfen. Wie das C-Kiirzel ist diese Technik nicht mehr
so nitzlich wie damals, als dies die Standard-Methode
war, um alle Datendisketten rasch auszuwerfen, aber
sie ist es wert, sich daran zu erinnern, wenn Sie einmal
an einem alten Mac arbeiten sollten.

N: NetBoot — Halten Sie die Taste N beim Start ge-
driickt, startet der Mac von einem verfiigbaren Net-
Boot-Server. Halt man Option-N, startet das voreinge-
stellte Boot Image auf einem NetBoot-Server.

Fir diejenigen, die noch nie etwas von NetBoot gehort
haben: Das ist eine Apple-Technologie in OS X Server,
die es Macs ermoglicht, das Betriebssystem von einem
Server im Netzwerk zu laden statt von einem lokalen
Laufwerk. GroRe Netzwerke benutzen manchmal
NetBoot, um sicherzustellen, dass jeder Mac im Netz
ein und dieselbe, gepriifte Version des Betriebssystems
verwendet. Wahrscheinlich aber miissen Sie sich keine
Gedanken iiber NetBoot-Starts machen.

X: Startet OS X statt Classic — Zum Schluss noch die
Taste X, die den Mac laut Apple dazu veranlasst, ,von
einem OS X Startup-Volume zu starten, wenn er sonst
von einem Nicht-OS-X-Volume starten wiirde”.

Dies ist ein Uberbleibsel aus der Friihzeit von OS X,
als man damit den Mac davon abzuhielt, in die Clas-
sic-Umgebung und mit MacOS 9 zu starten.

Umgekehrt sorgte die Taste 9 damals fiir einen Start in
die Classic-Umgebung. Das ist heutzutage natiirlich
nur noch als Anekdote interessant.

Redaktion: Kurt J. Meyer e mactreffkoeln@kurt-j-meyer.de ® MacTreff Koln ¢ Termine ® Mac5-Archiv

Seite 8



https://support.apple.com/en-us/HT201257
https://support.apple.com/en-us/HT202731
https://support.apple.com/en-us/HT201573
https://en.wikipedia.org/wiki/Fsck
http://www.kurt-j-meyer.de
mailto:mactreffkoeln@kurt-j-meyer.de
http://www.kurt-j-meyer.de/mactreff_koeln/
webcal://p02-calendarws.icloud.com/ca/subscribe/1/U6oLPva8fK4FlQGpmowgL2zsIHpivhszA3bpAB_D9lFDbqvDPSQHEwa2rGy0bsc0yqWeyTsQNAHC7PymwpQu8L3hR1TQ6r9TvOvZeHWSK9c
http://www.kurt-j-meyer.de/mactreff_koeln/downloads/

